
计算机科学与技术学院

网络与信息安全微专业培养方案

一、专业简介

网络与信息安全微专业面向建设网络强国、维护网络安全的重大战略

需求，聚焦网络与信息安全领域，以“攻防兼备、理实交融”为核心特色，

构建从数学根基到攻防实战、从密码算法到隐蔽通信的完整知识体系。本

微专业采用“短周期、强应用、高适配”的培养模式，旨在帮助学生在主

修专业基础上，系统掌握信息安全核心理论与关键技术，形成“主专业+网

络安全”的复合能力结构。课程涵盖信息安全概论、密码学基础、网络攻

防技术、信息系统安全、信息隐藏技术、信息安全数学基础，从基础理论

到攻防实战层层递进。课程注重理论与实践结合，依托网络安全实训平台

与漏洞靶场开展实战化教学，培养具备网络空间安全防护、检测与响应能

力的复合型技术人才。

二、培养目标

本微专业面向国家网络空间安全战略和网络安全产业重大需求，培养

热爱祖国，具备高尚职业道德，德智体美劳全面发展，适应经济建设和国

家网络空间安全发展需要的应用型技术人才。通过本微专业的学习，学生

应获得以下几方面的知识、能力和素养：

知识目标： 掌握信息安全体系架构与基础理论，熟悉主流加密与认证

机制、网络安全等级保护制度及相关法律法规；理解常见网络安全漏洞原

理及其危害；掌握网络与信息安全解决方案的设计方法。

能力目标： 具备系统安全评估与加固能力，能正确使用网络安全相关

技术、产品和工具；熟悉常见攻击手段与防御策略，具备 Web 渗透测试和

漏洞挖掘能力；能够运用信息隐藏技术实现隐蔽通信与版权保护；具有设

计网络与信息安全防护系统的能力。

素养目标： 具备良好的网络安全意识与职业道德，能正确认识和运用

网络与信息安全技术；具有较强的团队意识、高度的责任感以及终身学习

能力。

三、招生对象与条件



本微专业面向全校全日制本科二年级学有余力的学生招生。要求学生

主修课程无不及格记录，具备一定的计算机基础知识和编程能力，对网络

安全具有浓厚兴趣，有意将来从事网络安全相关工作。计划招生 30 人。

四、学制与学分

基本学制为 1—1.5 年。总学分为 13 学分。学生在主修专业毕业前修

完微专业培养方案规定的全部课程且成绩合格者，可获得学校颁发的“网

络与信息安全”微专业证书。微专业学分单独管理，不计入主修专业成绩

单，不具有学士学位授予资格。

五、课程设置

序号 课程名称 学分 学时 课程简介

1 信息安全概论 2 32

全面阐释信息安全基本概念、安全模型、安全威胁

及防护手段-；介绍访问控制技术、数字签名与认证

技术、安全审计与监控技术等-；讲解网络安全法律

法规与伦理修养-。

2 密码学基础 3 48

介绍网络安全面临的问题、经典密码算法及其应用、

安全协议的设计与分析技术等-；帮助学生掌握密码

设计与应用的基本原理-，能够对网络进行安全性评

估。

3 网络攻防技术 3 48

介绍网络攻击与防御的常用技术和工具-；融入 CTF

赛题与真实漏洞案例-；帮助学生掌握常见网络攻防

手段，培养渗透测试与应急响应的硬技能。

4 信息隐藏技术 3 48

信息系统安全方向： 涵盖操作系统安全、数据库安

全、应用系统安全等内容-6-；信息隐藏技术方向：涵

盖数字水印、隐写分析与隐私保护等内容-，培养隐

蔽通信与版权保护能力。

5
信息安全数学

基础
2 32

讲授信息安全中涉及的数学概念与知识，包括数论、

同余理论、抽象代数（群、环、域）、有限域等-；

为密码协议分析提供理论支撑-。

合计 13 208

六、教学安排

授课方式： 单独开班授课，采用线上线下相结合的混合式教学模式。

课程一般安排在晚上、周末或假期进行，不影响学生主修专业的学习。

https://jsj.xaut.edu.cn/info/1044/4681.htm


实践教学： 依托网络安全实训平台、漏洞靶场和真实案例开展实战培

训。部分课程可与行业企业联合授课。

考核方式： 课程考核可采用线上机试、线下笔试、课程作业、实验报

告等多种形式相结合的方式。

七、就业前景

完成本微专业学习后，学生可在政府机构、金融通信行业、互联网企

业及安全厂商从事渗透测试、漏洞分析、安全运维、安全审计、应急响应

等岗位，也可继续攻读网络空间安全相关专业的硕士学位。

http://www.ahstu.edu.cn/xxxy/info/1010/10592.htm
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